Обґрунтування технічних та якісних характеристик предмета закупівлі та його очікуваної вартості та  розміру бюджетного призначення.
(відповідно до пункту 41 постанови КМУ від 11.10.2016 № 710 «Про ефективне використання державних коштів» (зі змінами))
	1
	Назва предмета закупівлі
	Пакети програмного забезпечення для захисту від вірусів -за кодом CPV за ДК 021:2015 - 48760000-3 ( відповідний код за ДК 021:2015 – 48761000-0 Пакети (ліцензії) антивірусного програмного забезпечення ).

	2
	Унікальний номер закупівлі
	UA-2025-05-06-010714-a

	3
	Тип процедури закупівлі
	Відкриті торги з особливостями
  

	4
	Очікувана вартість предмета закупівлі
	  З огляду на проведений аналіз та зібрану інформацію щодо предмета закупівлі, з метою ефективного та раціонального використання бюджетних коштів, шляхом самостійного аналізу цін на аналогічну за технічними характеристиками програмну продукцію через мережу Інтернет та в електронній системі закупівель Prozorro визначено очікувану вартість .
   Очікувана вартість предмета закупівлі, яка складає 588188,00 грн., з ПДВ, підтверджена розрахунками, здійсненими відповідно до Примірної методики визначення очікуваної вартості предмета закупівлі, затвердженої наказом Мінекономіки від 18.02.2020 № 275 методом розрахунку очікуваної вартості послуг методом отримання не менше 3-х  комерційних пропозицій від постачальників відповідної програмної продукції, а саме:
ТОВ «Дайтекс» - 582823,20 грн., ТОВ «Бізнесцентр-Документ ЛТД»- 588500 грн., ТОВ «Білінтех Україна» -593239,68 грн.   



	5
	Розмір бюджетного призначення
	  Розмір бюджетного призначення предмета  закупівлі   у межах видатків згідно кошторисних призначень на 2025 рік становить  588188 грн. 00 коп. (  п’ятсот вісімдесят вісім тисяч сто вісімдесят вісім  грн. 00 коп.  )

	6
	Обґрунтування технічних та якісних характеристик предмета закупівлі


	Метою закупівлі є забезпечення антивірусним захистом серверного обладнання, поштових серверів, автоматизованих робочих місць користувачів корпоративної мережі системи інформаційно-аналітичного забезпечення  ВМР  відповідно до вимог комплексної системи захисту інформації. 
Відповідно до вимог комплексної системи захисту інформації необхідно проводити заходи щодо захисту автоматизованих робочих місць від проявів шкідливих програмних засобів, забезпечення технічних умов для безперебійного функціонування комп’ютерного обладнання та захисту інформації на них. Придбання антивіруса, антиспама та засобів двофакторної аутентифікації є необхідним кроком для забезпечення комплексного захисту інформаційної системи, оскільки дозволяє ефективно протидіяти шкідливому програмному забезпеченню, фільтрувати небажану електронну пошту та запобігати несанкціонованому доступу до конфіденційних даних.
   Технічні та якісні характеристики предмета закупівлі зазначені в Додатку 4 до тендерної документації.
	1. Антиспам
	

	Сумісність: 
	Microsoft Exchange /2019/2022
Linux mail-сервери (Sendmail)

	Функціональність:
	Захист поштових серверів від:
Вірусів
Шпигунських програм
Спаму
Фішингових атак
Шкідливих вкладень
Антивірусна перевірка SMTP/POP3/IMAP
Антиспам фільтрація з машинним навчанням
Глибокий аналіз вкладень (у т.ч. архівів)
Правила перевірки контенту
Звітність, логування та керування карантином
Інтеграція з Microsoft Exchange:
Transport Agent
Mailbox Agent
Можливість підтримки Microsoft 365 через проксі-рішення

	1. Антивірус
	

	Загальні технічні характеристики

	Сумісність:
	Windows 11 / 10 / 8.1 / 7 SP1
macOS (актуальні версії)
Linux (Ubuntu)

	Функціональність:
	Захист робочих станцій (Windows, macOS, Linux)
Антивірусна перевірка в реальному часі
Антишпигунське ПЗ
Захист файлової системи
Захист поштового трафіку
Контроль знімних носіїв (USB, зовнішні диски)
Веб-контроль для обмеження доступу до небажаних сайтів
Двосторонній фаєрвол
Захист від фішингу
Захист від атак з локальної мережі
Централізоване управління пристроями через консоль 
Хмарна або локальна консоль управління
Підтримка Active Directory
Звітування про інциденти безпеки

	Термін дії ліцензії, років           
	Не менше 2

	

	1. Багаторівнева аутентифікація 
	

	Загальні технічні характеристики

	Сумісність:
	Windows Server 2012/2016/2019/2022
Сумісність з Microsoft Exchange / Office 365

	Функціональність:
	Двофакторна аутентифікація (2FA)
Підтримка:
VPN (Cisco, Juniper, SonicWall, Fortinet, ін.)
RDP (Remote Desktop Protocol)
Outlook Web Access (OWA)
Microsoft ADFS
Windows Logon
OTP через мобільний застосунок (Android, iOS)
Можливість резервного коду
Можливість інтеграції через API
Централізоване управління та звітування
Підтримка Active Directory
Автоматична синхронізація з AD
Мінімальний вплив на продуктивність






